Anexa 12 la Caiet de sarcini

Conventie de prelucrare a datelor cu caracter personal
intre operatori

Incheiat de si intre:

PETROTEL-LUKOIL S.A., societate administrata in
sistem dualist, organizata si functionand in conformitate
cu legile din Romania, cu sediul in Ploiesti, str. Mihai
Bravu, nr. 235, jud. Prahova, Romania, inregistrata la
Oficiul Registrului Comertului sub nr.
J29/111/05.03.1991, Cod de Identificare Fiscala
R0O1350659, Cod postal 100410, Tel. 0244-504000, fax
0244-504625, 0244-504629, avand cont bancar nr.
RO60BRMA118002495057R001, deschis la EXIM
Banca Romaneasca S.A., capital social: 121.894.892,9
RON,, reprezentata legal prin Presedintele Directoratului
- Director General Executiv-Dan Danulescu, in calitate de
,,Beneficiar”,

Si

................ , cu sediul social in orasul ............,
Stroveeeeien. .. nr...., jud. ....... , Inmatriculata la
Registrul comertului, sub nr. ......... , CULRO ........... ,
avand contul de virament nr. ................. , deschis la
Banca........... reprezentata prin  Administrator- dl.

............... , denumita in cele ce urmeaza “Partener”

denimite in continuare in mod colectiv “Partile”, iar
fiecare “Parte”
Avand in vedere ca:

a) Partile au incheiat

1) SO (“Contractul”)

Contractul

b) Obligatia aplicarii si respectarii Regulamentului
(UE) 2016/679 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a
acestor date (“Regulamentul general privind
protectia datelor”,”Regulamentul “sau”
GDPR”)

Art.1- Partile convin, prin prezentul, sa completeze
Contractul pentru a reflecta cerintele Regulamentului in
conformitate cu prevederile de mai jos. Tn caz de conflict
intre clauzele cu privire la prelucrarea de date cu caracter
personal din Contract (inclusiv din acordul de
confidentialitate aferent, daca este cazul) si clauzele din
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Mpunoxenue 12 k Texunueckomy 3a1aHHIO

Coryamenne Ha 00pad0TKY NepPCOHAJBHBIX JAHHBIX
MesK1y onepaTopamMu

Mexny:

PETROTEL-LUKOIL S.A., ympaBunsiemoe B
JyaJbHOW CHCTEME, OPTaHU30BaHHOE U JIEHCTBYIOIEE B
COOTBETCTBUM C 3aKOHOAATEIbCTBOM PyMbIHHH, C
opuauyeckuM aapecom B I. IlnoemTs, yn. Muxai
BbpaBy 235, ye3nm IlpaxoBa, 3aperucTpupOBaHHOE B
ToproBom peectpe mnox Ne J29/111/05.03.1991,
¢buckanpabiii kox RO1350659, m/m 100410, Temedon
0244-504000, daxc 0244-504625, 0244-504629,
pacuetHbiii cuer Ne RO60BRMA118002495057R001,
otkpeiTeiii B EXIM Banca Romaneasca S.A., ycTaBHOi
kanutan 121.894.892,9 RON, B muue Ilpencenarens

Jupekropara —  VCHOJHUTEIBHOIO T'€HEPAIBLHOTO
nupekrtopa  Jana  [IpHynmecky, UMEHyeMoe B
JaJbHENIIEM «3aKa3uuK,
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........... , C IOPHIUYECKHM aJApPECOM B T. ..........., I
.............. , Y31 ............., 3aPETUCTPHUPOBAHHOE B
Toprosom Peectpe mox Ne J.......... , IHH — .......... ,
PACUYETHBIH  CUET  eevevnrennnennn... , OTKpBITBIA B
Banca................ , 3aKOHHO MIPEICTaBIEHHOE
AIIMUHHUCTPATOPOM =  ...evevnnnn.n. , HUMEHyeMoe B

nanpHeiem «IlapTaep»,

B JanbHeileM BMmecTe HMeHyeMble «CTOpPOHBD», a
MHANBHUyaTbHO «CTOpPOHA»
VYuwuThiBas, 4ro:

a) CropoHbl 3aKITFOYUITH

Neoooo («/loroBop»)

Horosop

b) B nepuon ucrnonuenus: Jlorosopa, ObUT IPHUHST
(EC) 2016/679 o  3zamwute
(U3MYECKUX JHII B OTHOIIEHWH OOpabOTKH

PernameHt

HepCOHaJ'IBHI)IX JaHHBIX )51 (0] CBO6OIIHOM
MepeMeNnIeHny  TakuxX  JaHHBIX  («OQ0mumii
PeriiamenT o 3amuTe TaHHBIX», «PerjaaMenT»
i «OP3/1»)

Ct.1- CTOpoHBI HACTOSAIIUM COTJIAMIAIOTCS BHECTH
nonpaBku B JloroBop, 4roObl OTpa3uTh TPeOOBAHHS
Pernamenta B COOTBETCTBUU C HIDKEIPUBEICHHBIMU
MOJIOKEHUsIMU. B ciyyae BO3HHMKHOBEHHUS KOH(IIMKTA

MEXIy TOJOKEHUSIMH, KaCAoIMMHUCSI 00paboTKH
MEPCOHAIBHBIX  JaHHbIX B  JloroBope  (BKJHOYas
COOTBETCTBYIOIIEE corjalleHue 0



cadrul acestei Conventii, Partile sunt de acord ca
prezentele clauze de protectia datelor si securitate
prevaleaza si constituie o modificare automati a
Contractului 1n aceasta privinta.

Art.2- In masura in care Partenerul dezviluie Datele cu
Caracter Personal ale colaboratorilor, angajatilor si altor
persoane fizice catre Beneficiar pentru sau in legéturd cu
prezentul Contract, Partenerul are obligatia s informeze
aceste persoane cu privire la Prelucrarea Datelor cu
Caracter Personal, inclusiv in contextul drepturilor de
audit ale Beneficiarului prevazute in acest Contract.
Partenerul va lua masuri pentru ca aceasta dezviluire sa se
faca conform oricaror cerinte aplicabile, inclusiv cele
privind informarea si obtinerea consimtdmantului
persoanelor vizate, daca e cazul, astfel incat Beneficiarul
sd poata prelucra Datele cu Caracter Personal pentru
scopurile prevdzute in Contract, fard sa mai indeplineasca
vreo formalitate. Partenerul va respecta instructiunile ce
pot fi trimise periodic de catre Beneficiar in format
electronic sau in scris cu privire la informatiile ce trebuie
furnizate respectivelor persoane fizice in scopul
indeplinirii prevederilor prezentei clauze.

Art.3- Toate celelalte prevederi ale Contractului raman
nemodificate.

Beneficiar /3aka3zuux
PETROTEL-LUKOIL S.A
Presedinte al Directoratului —Director General Executiv /
[Ipeacenarens Aupekropara —/croHUTEIBHBIM

I'enepanbHBIi JUPEKTOP

Dan Danulescu/Taun Jpnysiecky

KOH(QUICHIIMATBHOCTH, €CIIM TaKOBOE HMEETCs) W
ycnoBwsiMu - Hactosimero  Cornamenwsi,  CTOPOHBI
COTJIAMIAOTCS, YTO TH MOJOXKCHHS O 3aIIUTE JaHHBIX H
0€30MacCHOCTH HMMCIOT MPEUMYIICCTBEHHYIO CHUIY U
MPENICTABISIIOT  COOOW  aBTOMAaTHYECKOE W3MEHEHHE
JloroBopa B 3TOM OTHOIIIEHUH.

Ct.2- B Toit mepe, B kakoii [lapTHep packphiBacT
[lepconanbHbie maHHBIE PAOOTHUKOB, COTPYAHHKOB H
Ipyrux (GU3NIECKUX JIAI 3aKa3YUKy B OTHOIICHUW HJIH
B cBs3u ¢ HacrosmuM JloroBopom, [lapTHep o0s3an
WHPOPMHUPOBATH  TakuX  Jul 00  oOpaboTke
MEePCOHATBHBIX JAaHHBIX, B TOM YHCJI€ B KOHTEKCTE TIPaB
ayauta 3aKa3uuKa, MPEeIyCMOTPEHHBIX B HACTOSILEM
Horoeope. IlapTHep mnpuMeT HEOOXOAMMEIC MEpHI,
9TOOBI 3TO PacCKPBITHE OBIIO CHEIAaHO B COOTBETCTBHH C
MOOBIMH  TIPUMEHUMBIMH ~ TPEOOBaHUSAMH, BKIFOUAs
WHQOPMUPOBAHKE W coTjlacue CyObeKTa NaHHBIX, €CIIH
TaKOBBEIE  HMEIOTCsI, 4ro0nl  PaboromaTens  Mor
obpabateiBate llepcoHanbHbIE naHHBIE I LEJEH
JloroBopa 0€3 HajbHEWIIEr0 BBHINOJHCHHUS JIFOOOM
(hOpMabHOCTH. [MaptHep Oyner CJIeJIOBaTh
WHCTPYKIUSAM, KOTOpPHIE MOTYT OBITh TEPUOIUIECKH

OTHpPAaBIICHbl  3aKa3YUKOM B  JJIEKTPOHHOH WM
MUCBMEHHOH ¢opMe B CBsi3u C uHOpMAanueH,
NPENOCTaBIsAeMOl 3TUM  (QU3MYECKMM JHLAM UL

BBITIOJTHEHHS ITOJI0KEHUM HACTOSIIETO ITYHKTAa.

Cr.3- Bce ocranpssle nosioxxenns: CornamieHns
OCTaroTCs 0€3 U3MEHEHUIA.

Partener /IlapTaep




ASPECTE PRIVIND PROTECTIA DATELOR CU
CARACTER PERSONAL

1. Definitii- Termenii folositi cu majuscule in acest
document au Tntelesul specificat mai jos sau dupa cum este
specificat in Contract.

1.1. "Regulamentul" finseamna Regulamentul (UE)
2016/679 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date;

1.2, “Legea nr. 677/2001” inseamna Legea nr. 677/2001
privind protectia persoanelor cu privire la prelucrarea
datelor cu caracter personal si libera circulatie a acestor
date;

1.3. ,Date cu Caracter Personal“ inseamna orice
informatii privind o persoana fizicd identificatd sau
identificabild; o persoana identificabild este o persoana care
poate fi identificatd, direct sau indirect, in special prin
referire la un element de identificare, cum ar fi un nume, un
numar de identificare, date de localizare, un identificator
online, sau la unul sau mai multe elemente specifice, proprii

identitatii sale fizice, fiziologice, genetice, psihice,
economice, culturale sau sociale.
1.4. incilcarea Securititii  Datelor cu Caracter

Personal” inseamna o incélcare a securitatii care duce, in
mod accidental sau ilegal, la distrugerea, pierderea,
modificarea sau divulgarea neautorizata a Datelor cu
Caracter Personal transmise, stocate sau prelucrate Tntr-un
alt mod, sau la accesul neautorizat la acestea.

1.5. ,,Prelucrare” (si derivatele sale, incluzand fara limitare
”a Prelucra”) inseamnd orice operatiune sau set de
operatiuni efectuate asupra Datelor cu Caracter Personal,
incluzand fard limitare colectarea, Inregistrarea, pastrarea,
modificarea, utilizarea, dezviluirea, accesul, transferul sau
distrugerea acestora;

1.6. “Servicii” inseamna
prezentului Contract.

serviciile ce fac obiectul

2. Cerinte Generale

2.1 Partile 1si declara reciproc faptul ca au cunostinta
precum si ca respecta prevederile cuprinse in Regulament.
2.2 Prestatorul are calitatea de Tmputernicit al Beneficiarului
in privinta Prelucrarii Datelor cu Caracter Personal si se
obliga sa actioneze doar in baza instructiunilor primite de la
Beneficiar si sa aplice masurile tehnice si organizatorice
adecvate pentru protejarea datelor cu caracter personal
Tmpotriva distrugerii accidentale sau ilegale, pierderii,
modificarii, dezvaluirii sau accesului neautorizat, in special
daca prelucrarea respectivd implica transmisii de date Tn
cadrul unei retele, precum si impotriva oricarei alte forme
de prelucrare ilegala.

2.3 Instructiunile Beneficiarului (astfel cum acestea pot fi
modificate periodic de catre Beneficiar, in functie de

ACIIEKTHI, KACAIOHIIUECHA 3AIATHI
INEPCOHAJIBHBIX JTAHHBIX
1. Omnpenenenusi- TepMHUHBI, HCIHONb3yeMBble 3arjaBHBIMU

OykBaMH B 3TOM JOKYMEHTE, MMCIOT 3HAYCHHE, YKa3aHHOE
HIDKE WU Kak yka3aHo B COrJalicHuY.

1.1. «Permament» o3Hauaer Permament (EC) 2016/679 o
3amure  (U3NYECKUX JUI B OTHOIIEHHH 00paboTKH
MEPCOHAJIbHBIX JAaHHBIX U O CBOOOJHOM MEpPEMEIICHUH TaKUX
JIaHHBIX;

1.2. «3akon Ne 677/2001» o3maugaer 3axoH Ne. 677/2001 o
3amure  (U3MYECKWX JUI B  OTHOIIEHHH 00paboTKH
MEePCOHAJIbHBIX NTAHHBIX M CBOOOJHOTO MEPEMEIICHHS TaKhX
JIaHHEIX;

1.3. «IlepcoHanbHbIe  JaHHBIE» Oo3HayaeT  JIOOYIO
HHPOPMALIUIO, OTHOCSIIYIOCS K WACHTU(QHUIMPOBAHHOMY WM
UICHTUDHULIUPYEMOMY ¢dusnyeckomy Iy,

UICHTUDHULIUPYEMOE JIUIO - 3TO JIMIO, KOTOPOE MOXET OBbITh
WICHTU(HUIUPOBAHO, MPSIMO WIA KOCBEHHO, B YaCTHOCTH,
IyTEM CCBUIKM Ha HACHTH(UKATOp, TAKOrO Kak UM,
WCHTU(HUKAMOHHBIH HOMEpP, OaHHBIE O MECTOIIOJIOKCHHUH,
OHJIAHHOBBIN HMICHTU(QHUKATOP WIM OAWH WIH HECKOJIBKO
KOHKPETHBIC 3JIEMEHTHI €ro (DU3MUYECKOH, (HH3HOIOTHIECKOH,
TEHETUYECKOH, MNCUXMYECKOH, HKOHOMUYECKOM, KYJIbTYpPHOI
WM COLMATbHOM NIEHTUIHOCTH.

1.4. «<HapymeHnue 6e30MacHOCTH NMEPCOHAJBLHBIX JaHHBIX»
O3HauaeT HapylleHHe Oe30IaCHOCTH, KOTOpPOe IPUBOJUT,

cnyqaﬁHo 50)05 HC3aKOHHO, K HCCAaHKIIMOHUPOBAHHOMY
YHUYTOXKCHUIO, yTpare, HU3MCHCHHIO nIn PaCKpPBITHUIO
HepCOHa.HI)HI)IX JaHHBbIX, TMEPEAAHHbIX, COXPAaHCHHBIX WU

MHBIM 00pa3oM 00pabOTaHHBIX WM K HECAHKIIMOHUPOBAHHOMY
JIOCTYITY K HUM.

1.5. «O6paGoTka» (M ero MPOW3BOIHBIC CJIOBA, BKJIIOYAS,
moMuMo  mpouero, «QOpadoraTh») O3Ha4YaeT  IOOYIO
OTIepalMio WM HAa0Op OIlepalyid, BBINOIHAEMBIX B CBS3H C
[TepcoHanbHBIMU JTaHHBIMH, BKJIIOYas, HO HE OTPaHHYHMBAsCD,
cOop, 3amuch, XpaHEHHE, U3MCEHEHHE, MHCIIOJIb30BAHUE,
pacKpbITHE, IOCTYII, IEPeAady WK UX YHHYTOXEHHUE;

1.6. «Yeayru» o3Ha4yaeT yCiyrd, OXBaThbIBaeMble HACTOSIINM
Jorosopom.

2. O0mue TpedoBaHMA

2.1. CTOpOHBI 3asBISIIOT APYT APYTY, YTO OHH 3HAIOT, M YTO OHU
BBITIOJTHSAIOT MOJIOXKEHUsI Periamenra.

2.2. HcrnonHuTenb HMEET CTaTyC YIOJHOMOYEHHOTO JIMIA
3akazyMka B CBSI3M ¢ 00pabOTKOW IEpCOHANbHBIX IAHHBIX U
00s13yeTcs 1eHCTBOBATH TOJIBKO 110 HHCTPYKIMSM, MOTY4YESHHBIM
oT 3aka3uMka, W NPUMEHSTH aJEKBaTHbIE TEXHUYECKHE U
OpPraHrU3aIMOHHBIC MEPBI UIA 3allAThl IEPCOHAIBHBIX MTaHHBIX
OT CIy4ailHOr0 WJIM HE3aKOHHOTO YHUUYTOXXEHHS, PACKPBITHS
NI HECAaHKIMOHHUPOBAHHOI'O JOCTyla, B YaCTHOCTH, KOI'Ja
Takas 06paboTKa BKIIOUaeT B ce0s mepeaady JaHHBIX 110 CETH,
a TaKkKe TMPOTHB JIO0OW Jpyro QOopMbl HE3aKOHHON
00paboTKu.

2.3. HUuctpykumn 3akazuuka (KOTOPBIE MOTYT PpETyISIpHO
OOHOBIIATECS 3aKa34MKOM B 3aBHCUMOCTH OT 00paboTku
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Prelucrarea de Date cu Caracter Personal specifica relatiilor
contractuale cu Prestatorul) vor include cel putin
urmatoarele informatii:
I obiectul prelucrarii;

1. durata prelucrarii;

M. natura si scopul prelucrarii;

V. tipul de date cu caracter personal;

V. categoriile de persoane vizate;

VI.  obligatiile si drepturile Beneficiarului.
2.4. In relatia dintre Parti, Beneficiarul este unicul proprietar
al Datelor cu Caracter Personal furnizate de Beneficiar
Prestatorului sau colectate de cdtre Prestator in numele
Beneficiarului, iar Beneficiarul are dreptul de a controla
modul de Prelucrare a Datelor cu Caracter Personal de catre
Prestator.
2.5. Prestatorul se obligd sd pastreze confidentialitatea
oricaror date si informatii, mai ales a Datelor cu Caracter
Personal, cel putin in aceeasi masurd ca si Beneficiarul,
indiferent de suportul pe care acestea sunt stocate si/sau
transmise, precum si asupra documentelor de care au luat
cunostintd ca urmare a executarii Contractului, atat pe
perioada derularii prezentului Contract, cat si ulterior,
respectand deopotriva reglementarile legale 1n vigoare.

2.6.  Reprezentantii,  angajatii, resursele  umane,
colaboratorii, care au acces si trebuie sa cunoasca astfel de
date si informatii in vederea indeplinirii obligatiilor asumate
prin Contract, vor fi instruiti asupra naturii confidentiale a
termenilor si conditiilor Contractului precum si a datelor si
informatiilor transmise in temeiul acestuia. Prestatorul are
obligatia de a incheia acorduri de confidentialitate
individuale cu reprezentantii, angajatii, resursele umane,
colaboratorii sai.

2.7. Prestatorul are obligatia de a asigura separarea datelor
Beneficiarului de datele altor clienti cu care intretine relatii
de afaceri. La solicitarea Beneficiarului, Prestatorul va
mentine o evidentd a operatiunilor de Prelucrare realizate pe
seama Beneficiarului, Tn formatul ce poate fi comunicat de
Beneficiar periodic.

2.8. Prestatorul isi va desemna in scris persoanele care vor
Prelucra Datele cu Caracter Personal ale persoanelor vizate
de catre Beneficiar, precum si o persoand specializatd in
securitatea informatiei care sia vegheze la Prelucrarea
Datelor cu Caracter Personal, inclusiv la buna functionare a
sistemelor informatice utilizate. Prestatorul are obligatia sa
actualizeze lista persoanelor ori de cate ori acestea se
modifica.

2.9. Partile se obliga sa respecte propriul plan de securitate a
informatiilor care sa cuprinda, in principal, securitatea
tehnica pe plan informatic si securitatea spatiilor in care se
Prelucreaza Datele cu Caracter Personal, tindnd cont de
cerintele de securitate.

3.Prelucrarea Datelor cu Caracter Personal de catre
Prestator

3.1. Prestatorul va Prelucra Datele cu Caracter Personal
pentru sau pe seama Beneficiarului doar cu scopul
executdrii Contractului si nu cu alte scopuri sau In alte
moduri, cu exceptia cazului in care aceasta este solicitatd in
mod specific, 1n scris, de catre Beneficiar.

NEPCOHAJBHBIX  JIAHHBIX, OTHOCSIIMXCS K  JIOTOBOPHBIM
oTHoIIeHusIM ¢ McnonHuteneM) OynyT BKIIIOYATh O MEHbLICH
Mepe CIIEAYIONYI0 HHPOPMAIHIO:
I npeaMeT 00padoTKy;
1. MPOJIOIDKUTENLHOCTE 00paboTKY;
I1. THUI | 1[eJTb paOOTHI;

V. THT TIEPCOHATBHBIX JaHHBIX;
V. KaTeropuu CyOBeKTOB JaHHBIX;
VI. 00s13aHHOCTH U TIpaBa 3aKa3duKa.
2.4. B orHomenusx Mexxy CropoHamMu 3aKa3uuK SIBISETCS
SIUHCTBEHHBIM  BJlamenbleM  llepcoHaNbHBIX  JaHHBIX,

MPEOCTABICHHBIX 3aKa3YMKOM VICIIOTHHUTEIIO WITH COOpaHHBIX
HcnonauTeneM oT UMeHH 3aKa3yuKa, a 3aKa34uhK UMEET MPaBo
KOHTPOJIMPOBATh CIOCO0 00paboTku IlepCOHANBHBIX TaHHBIX
Ucnonnurenem.

2.5. VUcnonuurens 00s3yeTcss XpaHUTh KOH(QUIECHINAIBHOCTD
JMOOBIX JAaHHBIX W WHpoOpManuu, ocobdeHHo I[lepcoHambHBIX
JTAaHHBIX, TI0 KpaifHeW Mepe B TOU K€ CTEIICHH, YTO U 3aKa3duK,
HE3aBHUCHMO OT HOCHTEIS, HA KOTOPOM OHH XpaHATCS M / WiIn
MepenaTcs, a Takke OT IOKYMEHTOB, C KOTOPHIMH OH
O03HAKOMHWJICST B pe3ylbTaTe HCIONHEeHHus JloroBopa, Kak B
TEYeHHE CpOKa JeHCTBHA HacTosmero JloroBopa, Tak H
BITOCJICIICTBHH B COOTBETCTBHH C JCHCTBYIOIIMMHU MPABOBBIMU
HOpPMAaMH.

2.6. IlpencraButenu, pabOTHUKH, KaApOBBIE PECYPCHI,
COTPYAHUKH, KOTOPbIC UMEIOT JIOCTYI U JOJDKHBI 3HATh TaKHe
JMaHHbIC W WHQOPMAIMIO JUI BBIMOJHCHUS O0S3aTEIbCTB,
MPUHSITHIX 1o Horosopy, oynyT 00yueHBI
KOH(UICHIIMAILHOMY XapakTepy ycioBuii JloroBopa, a Takxke
MAHHBIX W WH(OPMAINH, NPEICTABICHHOW B COOTBETCTBHHU C
HUM. VcnonHuTtens 00s3aH 3aKI0Y9aTh WHAWBUAYaJIbHBIC
COTNamieHuss 0 KOH(OUACHIMAIBFHOCTH C TMPEACTAaBUTEISIMHI,
pabOTHHKAMH U COTPYIHUKAMHU.

2.7. Ucnomaurens 00s3aH OOECIEYHTH OTHEICHUE ITaHHBIX
3aka3ynka OT JaHHBIX JAPYIMX KJIHCHTOB, C KOTOPBIMH y HEro
ecTb JenoBble orHomeHus. Ilo 3ampocy 3aka3uuka,
Ucnonnutens OymeT BecTH ydeT omepanuii mo oOpaboTke,
BBIMOJIHSAEMBIX OT HUMEHM 3aka3uuka, B (opmare, KOTOPBIA
MOJKET OBITh IEPHOANICCKH TIEPeaH 3aKa3uuKOM.

2.8. HcnomHutenb Ha3HAYUT B NHCbMEHHOH (opme suia,
KOTOpple OyayTr oOpabateiBate [lepcoHanbHBIC IaHHBIC
CyOBEKTOB  JAaHHBIX  3akKa3yWka, a  Takke  JIHIO,
CHenuaNm3upyromeecss Ha 00OSCIedeHHH O€30MacHOCTH, IS
MPOCMOTpa OOPa0OTKH TIEPCOHANBHBIX AHHBIX, BKJIFOYAs
HaJIJIeKaIee (YHKIIMOHUPOBAHHE HCTIOJIB3yEeMBIX
WHPOPMALMOHHBIX CHCTeM. VCIONHUTENh MOHKEH OOHOBIATH
CIIMCOK JIUII, KOTJIa OHU MEHSOTCSL.

2.9. CtopoHbI 0053y10TCS COOMIOAATh CBOM COOCTBEHHBIN TUIaH
obecrieuennss MHGOOPMAIIMOHHONW OE30MAaCHOCTH, KOTOPBHIA B
OCHOBHOM BKJIF04aeT B cebst 6e3omacHocts UT 1 6e3omacHOCT
MOMEIIEHHH, B KOTOPHIX 00pabaTHIBAIOTCS TEPCOHAIBHBIC
JTAaHHBIC, C YIeTOM TpeOOBaHUI OE30MACHOCTH.

3. O6padoTKa mepcoHATBHBIX JaHHBIX McnoHnTe1IeM

3.1. HUcnomnurens Oyner oOpabarsiBate IlepcoHanbHbIe
JIaHHBIC ISl WIIM OT MMEHM 3aKa3uuKa ¢ €MHCTBEHHOW ILIENbI0
ucnonHenus JloroBopa, a He A KakUX-IM00 Opyrux uenei
WM UHBIM 00pa3oM, €CJIY TOJBKO CIEHAILHO HE 3alPOLICHO B
MUCBMEHHOHN opMe 3aKa3dnKoM.

4



3.2. Prestatorul se va conforma oricéror notificari acoperind
scopurile de Prelucrare relevante.

3.3. Prestatorul si angajatii sau contractorii sdi nu vor
Prelucra nicio Data cu Caracter Personal pentru sau in
numele Beneficiarului Tn scopuri personale sau alte scopuri
nepermise in Contract.

3.4. Prestatorul nu va crea sau pastra date derivate din
Prelucrarea Datelor cu Caracter Personal pentru sau in
numele Beneficiarului, decit cu scopul executarii
Contractului.

3.5. Prestatorul va furniza toate informatiile necesare si va
asigura tot suportul necesar Beneficiarului pentru realizarea,
de catre acesta din urmd, a evaluarii impactului asupra
datelor si, dacd este necesar, consultdrii prealabile cu
Autoritatea de Supraveghere, in legaturd cu Prelucrarea
Datelor cu Caracter Personal realizate in baza Contractului.

4. Dezvaluirea Datelor cu Caracter Personal de catre
Prestator

4.1. Prestatorul nu va dezvilui Datele cu Caracter Personal
Prelucrate pentru sau Tn numele Beneficiarului niciunei
persoane sau entitati, fara aprobarea scrisd prealabild a
Beneficiarului, cu exceptia cazurilor in care:

4.1.1. acest lucru este necesar pentru prestarea Serviciilor in
conformitate cu Contractul;si

4.1.2. o asemenea dezviluire este cerutd prin legile
aplicabile sau procesul legal obligatoriu.

4.2. In cazul in care dezviluirea este ceruta legal, Prestatorul
va:

(i) notifica Beneficiarul imediat, Tn scris, Tnainte de a
raspunde unei asemenea cereri de dezvaluire;

(i1) va face tot posibilul pentru a limita natura si scopul
dezviluirii,

(iii) va dezvdlui volumul minim de Date cu Caracter
Personal necesare pentru a se conforma legilor aplicabile
sau procesului legal obligatoriu; si

(iv) va urma toate instructiunile rezonabile
Beneficiarului referitoare la asemenea dezvaluiri.

ale

5. Pastrarea si Returnarea Datelor cu Caracter Personal
5.1. Prestatorul va pastra Datele cu Caracter Personal
furnizate de Beneficiar sau colectate pentru sau in numele
Beneficiarului doar atat cat este necesar pentru a atinge
scopul pentru care au fost furnizate Prestatorului sau cat este
cerut prin legile aplicabile.

5.2. Prestatorul va returna toate documentele in original si
va sterge sau distruge toate materialele aflate pe orice
suport, continand Date cu Caracter Personal, inclusiv orice
copii, si orice materiale derivate din sau care includ astfel de
Date cu Caracter Personal, in termenul care intervine primul
dintre:

(i) zece (10) zile calendaristice de la cererea Beneficiarului
de returnare, stergere sau distrugere pentru orice motiv, sau

(i) zece (10) zile calendaristice dupa terminarea sau
expirarea Contractului (,,Data de Returnare”).

3.2. Ucnonautens Oyner coOMOIAaTh JIOOBIC YBEIOMIICHUS,
OTHOCSIIIIMECS] K COOTBETCTBYIOLIMM IIpolrieccaM 00paboTKH.

3.3. UcrionHuTenb 1 ero pabOTHUKYU WIK HOAPSTYNKU HE OyIyT
oOpabatbiBate IlepcoHanbHble NaHHBIC JUIS WJIM OT HMEHH
3aka3unka B JMYHBIX HJIM HHBIX IENSAX, HE Pa3pelICHHBIX B
Jorosope.

3.4. VcnonauTens He OyAET cO3JaBaTh WIH COXPAHATH JaHHEIC,
HOJTy4eHHBIE B pe3yJbTaTte 0O0pabOTKH NEepCOHANBHBIX AaHHBIX
OT MMEHH 3aKa3uhKa WJIH OT €ro HMEHH, 3a HCKIIOYECHHEM
ueneu ucnoaHeHus Jlorosopa.

3.5. McnomHuTens nperocTaBUT 3aka3uyuKy BCIO HEOOXOIMMYIO
nHpopManMI0O W BCIO HEOOXOAWMYIO IOJJIEPXKKY  JUIst
NPOBEJICHUs] OLICHKH BO3JCHCTBHS Ha JaHHBIE M, B Clly4ae
HE0OX0IMMOCTH, IPeBAPUTEIBHBIX KOHCYNbTanuii ¢ Opranom
HaJa30pa B OTHOIICHMH OOpaOOTKH MEPCOHAJIBHBIX JaHHBIX,
C/IeNaHHBIX Ha ocHOBe JloroBopa.

4. PackpbITHE MEePCOHATBHBIX JaHHBIX M cIIHUTEIEM

4.1. Hcnonautenr He Oyner packpeiBaTh IlepcoHanbHbIC
JaHHBIC, 00paboTaHHBIE A 3aKa3yhKa WM OT €ro HWMEHH,
moboMy — JMIly ~ WIM  IOpUAMYECKOMY iy 0e3
Npe/IBapUTEIBHOTO MUCHMEHHOIO COTJIachsi 3aKa3uuKa, eciu
TOJIBKO:

4.1.1. 310 HeobXoaUMO
COOTBETCTBUU € [loroBopoMm; u
4.1.2. Takoe packpeiTHe Tpelyercs
NPUMEHUMBIM  3aKOHOJATEIbCTBOM
IOPUANIECKUM MPOLIECCOM.

4.2. Ecnu packpbeITHE IOpHIUYecKd TpeOyercs, VcmomHuTENb
Oyzer:

(i) He3aMemIMTENBEHO YBEIOMIATH 3aKa3uuKa O JIOOOM TaKOM
3ampoce Ha pasIilalleHHe;

(ii) cmemaer Bce BO3MOXKHOE, YTOOBI OTPAHHYHMTHL XapakTep U
LeJIb PACKPBITHS;

(ili) packppiBaTh MHHUMANBHBIH 00beM IlepcoHATBHBIX
JIAHHBIX, HEOOXOOUMBIX Uil COOJNIOZCHUS MPUMEHHUMOTO
3aKOHOAATEIbCTBA MU 0053aTENILHOTO CyJe0HOT0 IpoLecca; !
(iv) cobmomate Bce pasyMHBIC HHCTPYKIMH 3aKa3unka B
OTHOIICHUHN TAaKUX PACKPBITHH.

JJIs BBITIOJTHCHHSA YCnyr B
B COOTBCTCTBHH C

WIH  00sg3aTeIbHBIM

5. XpaHeHue U BO3BPAT NEPCOHAIbHBIX JAHHBIX

5.1. Ucnonautens Oyner coxpaHsaTh [lepcoHalibHBIE NaHHBIC,
Ipe/locTaBlICHHbIE 3aKa3dMKOM, WM CcOOpaHHbIE 3a WM OT
MMEHHU 3aKa3z4yMKa TOJBKO JI0 TeX MOp, IMOKAa 3TO HEOOXOAMMO
JUId  JOCTIDKeHHMS  IleNd, JUId  KOTOpOol OHM  Obuin
IpeaocTaBieHsl  VICTIOMHMTENI0 WMIM B COOTBETCTBHH C
TpeOOBaHUAMU JIEHCTBYIOIIETO 3aKOHOIATeIbCTRA.

5.2. VcnonHurtenb BEpHET BCE OPHUIMHAIBI JOKYMEHTOB H
YAAJIUT WIK YHUYITOXKUT BCE MaTepHaibl HAa JFOOOM HOCHUTEIE,
cojeprkamieM IlepcoHanbHble JaHHbBIE, BKIIOYAs JIOOBIE KOIIMU
1 Jro0ble MaTepHaibl, NOJIyYeHHbIE M3 Takux [lepcoHalbHBIX
JAHHBIX MM BKJIIOYaroIue Takue IlepcoHanbHBIE TaHHBIE B
CPOK, KOTOPBIH MPUXOJUTCSI IEPBBIM:

(i) mecsatp (10) xaneHmapHBIX IHEH mocie 3ampoca 3aKa3yuka o
BO3BpaTe, yJaJeHWH WM YHUYTOXKEHHH 110 JIIO00H NpHunHE
11031

(i) mecsatp (10) KameHAAPHBIX JHEH MOCIE MPEKPAIICHUS HIIH
HCTeUeHus cpoka aeictus Jlorosopa («/laTa Bo3BpaTa).
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In cazul in care Prestatorul considerd, in limite rezonabile,
ca returnarea, stergerea sau distrugerea Datelor cu Caracter
Personal nu este fezabila la Data de Returnare sau daca
legile aplicabile mpiedica sau Impiedica returnarea,
stergerea sau distrugerea Datelor cu Caracter Personal de
catre Prestator la Data de Returnare, Prestatorul va notifica
Beneficiarul Tn scris, detaliat, asupra motivului pentru care
nu returneaza, sterge sau distruge astfel de Date cu Caracter
Personal la Data de Returnare. Tn acest caz,

() Prestatorul va returna, sterge sau distruge Datele cu
Caracter Personal cat de curdnd posibil dupa Data de
Returnare,

(ii)  Prestatorul va extinde clauza de protectie din acest
Contract asupra Datelor cu Caracter Personal care nu sunt
returnate, sterse sau distruse la Data de Returnare pe
perioada n care Datele cu Caracter Personal sunt retinute de
catre Prestator si

(iii)  Prestatorul nu va Prelucra astfel de Date cu
Caracter Personal fird consimtaméntul scris prealabil al
Beneficiarului la data sau cu zece (10) zile calendaristice
Tnainte de Data de Returnare.

6. Subcontractare

6.1. Subcontractarea unei parti sau a totalitatii obligatiilor ce
cad n sarcina Prestatorului conform Contractului va fi
supusd unei aprobari prealabile scrise a Beneficiarului. In
acest scop, Prestatorul va instiinta In scris Beneficiarul cu
privire la fiecare propunere de subcontractare, atat In ceea
ce priveste persoana subcontractorului, cat si cu privire la
obligatiile a caror sub-contractare o propune.

6.2. Prestatorul va fi responsabil pentru respectarea de catre
oricare subcontractor desemnat si notificat catre Beneficiar
a clauzelor Contractului si a prevederilor legale incidente in
materie. Propunerea de cdtre Prestator a oricarui
subcontractant aprobat nu va limita sau reduce obligatiile
sau raspunderea Prestatorului conform Contractului.
Prestatorul se va asigura cd subcontractantii executd
activitatile subcontractate intr-o maniera care permite
Prestatorului sa-si respecte obligatiile din Contract si va
raspunde de actele, erorile sau omisiunile subcontractantilor,
ca si cum acestea ar fi actele, erorile sau omisiunile sale
proprii.

6.3. Prestatorul este de acord ca drepturile Prestatorului fata
de subcontractorii sdi sa fie stipulate, in relatia cu
subcontractorii sdi, si in favoarea Beneficiarului, in calitate
de beneficiar final al Serviciilor (stipulatie pentru altul).

6.4. In cazul si in misura in care Beneficiarul acordi
Prestatorului aprobarea scrisa de a dezvalui Date cu
Caracter Personal subcontractorilor sai, Prestatorul va
incheia, anterior unei asemenea dezvaluiri, un contract scris,
valid si aplicabil cu subcontractorii respectivi, contract ce
include termeni care:

(i) sunt in mod substantial identici cu obligatiile aplicabile
Datelor cu Caracter Personal, agsa cum sunt prevazute in
acest Contract,

Ecmu HcnonHutens B pa3syMHBIX Hpefenax CYUTaeT, uTo
BO3BpAllleHUE, YAAJCHHE WM YHUUYTOXKeHHe IlepcoHanbHBIX
JIaHHBIX HE MpEeJCTaBIsAeTCd BO3MOXKHBIM Ha JlaTy BO3BpaTa
WIK €cld TpHUMEHUMBIE 3aKOHBl MNPEAOTBPAIAOT WU
HNPEMATCTBYIOT BO3BpaTy, YIAJCHUIO WM YHUUYTOXKECHHUIO
Ilepconanbubix manHbix Mcnomnurenem Ha [laty BosBpara,
HcnonHnuTens yBEIOMHUT 3aKa3unka JCTANbHO, B MHICEMEHHOU
(hopme 0 mpHUHMHE OTKa3a, yJAICHUS WIM YHHITOKCHUS TaKUX
[lepconanbHbIX JaHHBIX Ha JlaTy Bo3BpaTa. B aTom ciayyae

(i) Ucnmonnutens OyaeT BO3BpaliaTh, YyOaidiTh HIH
YHUUTOKATh [lepcoHaNbHBIC NaHHBIC KaK MOXKHO
ckopee nocie /laTel Bo3Bpara,

(i) Hcnonuutenp MPOMTUT YCIOBHE 3alUTBI B OITOM
JloroBope Ha He BO3BpAllCHHbIC, HE Y/IaJCHHbIC WIH HE
yHUUYTOKeHHbIe [lepcoHanpHble maHHbie Ha [laTy Bo3Bpara, B

mepuox  Koraa  llepcoHanmbHBIE — DaHHBIE  COXPAHSIIOTCS
Ucnonnurenem, n
(iii) Ucmonnutenr He Oymer oOpabaThiBaTh  Takue

[lepconanpHble NaHHBIE 0€3 TMPEIBAPHUTEIHEHOTO
MMMCHMEHHOTO coriacus 3aKa34yuKa WIH 3a JECATh
(10) xanermapHbIX gHEH 10 [aThl BO3Bpara.

6. Cyonoapsia

6.1. Tlepemaua Ha cyOmoApsJ OMHOW 4YacTH WIH BCEX
obs3arenscTB Mcnonnurenem mno JloroBopy Oyzer nmpeamMeroM
MpeIBapUTEIHLHOIO MUCBMEHHOTO cornacus 3aka3zuuka. C sToi
nenslo  VcnonmHuTEeNs  JAODKEH NHUCBMEHHO — YBEIOMHTH
3akazyuka O KaKAOM TIIPEUIOKCHUH cyOmoapsina Kak B
OTHOIIEHWH  CyOmoApsAYMKa, Tak ® B OTHOIICHHWH
00513aTeNBCTB, KOTOPBIX OH NpeIaraeT s cyomoapsaa.

6.2. Hcnonmaurens OymeT OTBEYATh 3a COOIIOACHUE JIFOOBIM
CyOTIOIPSTINKOM, Ha3HAYCHHBIM u YBEIOMJICHHBIM
3aka3unkoMm, ycimoBui JloroBopa W COOTBETCTBYIOILIHX
MpaBOBBIX MoJjoxkeHuH. [Ipemnoxenue McnomHurenem o060ro
YTBEPKICHHOTO CyOMOapsauYMKa HE MOJDKHO OrpaHHMYHBATh
WIM  YMEHbIIATh  OTBETCTBEHHOCTb WM  OOS3aHHOCTH
Ucnonnurens nmo  Jlorosopy. Ucnonuurens Oynet
obecrieunBars, YTOOBI CyOToApS TUNKH BBIIIOJIHAJIN
CcyOmoIpsiaHBIE  Omepaluu  TakdM  o0pa3oM,  9YTOOBI
HcronHuTenh MOT  BBINOJHATE CBOM  00S3aTENbCTBA MO
JoroBopy u Oyzmer pearupoBaTh Ha IEHCTBHS, OUIMOKH WU
YIYIEHNs] CyONOAPSAYMKOB, KaK ecili Obl OHM OBUIM €ro
COOCTBEHHBIMH JEUCTBHUSAMH, OLINOKAMU MM YIYIIEHUSIMH.
6.3. Ucnonnutens corjamaercs ¢ Te€M, 4YTO TIIpaBa
VcnonHuTens Ha €ro CyONOAPSIYNKOB OMNPENENSIOTCS B
OTHOIIEHWH €ro CyOMOJpSAYMKOB W B TOJB3Yy 3aKa3zuyvKka B
KagecTBE KOHEYHOTrO Todydaresns Yciayr (ycloBue [Uis
Apyroro).

6.4. B ciydae m B TOH CTemeHH, B KOTOpOil 3aka3umk
npefocTaBiseT VICHOMHMUTEN0O NHCBMEHHOE coOrjacue Ha
packpbiTHe [lepcoHaNbHBIX AaHHBIX CBOMM CyOIOAPSTYHNKAM,
HcromHuTENh 10 TaKOTO PACKPBITHS 3aKIIOYaeT MHMChMEHHBIH,
JIEUCTBUTENIbHBIL M  HNPUMEHHMBIA  JIOTOBOP C  OTHUMH
CyOmopsAYMKaMH, JOTOBOP, KOTOpBI BKIIIOYaeT B ceds
YCIIOBHS, KOTOPBIE:

(i) mo cyrecTBY MIEHTHYHBI 00S3aTEIBCTBAM, TIPUMEHUMBIM K
IlepcoHanpHBIM  MaHHBIM, HW3JIO0KEHHBIM B  HACTOSIIEM
Jorosope,
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(i) care solicita ca subcontractorii respectivi sa se
conformeze termenilor si conditiilor din aceste clauze
privind Prelucrarea Datelor cu Caracter Personal si

(i) prevede ca subcontractorii raspund direct fata de
Beneficiar in cazul incélcarii oricareia dintre obligatiile cu
privire la Prelucrarea Datelor cu Caracter Personal pentru
sau Tn numele Beneficiarului

7. Prestatorul va:

(i) efectua evaluari initiale si periodice ale practicilor si
sistemelor de securitate ale subcontractorilor respectivi,
pentru a se asigura ca acestia respectd termenii si conditiile
acestui Contract si

(i1) va raporta Beneficiarului rezultatele evaluarilor.

8. Receptionarea Solicitirilor de informatii si a
Reclamatiilor

8.1. Prestatorul va notifica Tn scris Beneficiarul imediat sau,
n orice caz, nu mai tarziu de cinci (5) zile calendaristice de
la data solicitarii de informatii, comunicari sau reclamatii
(’Comunicari”) primite de Prestator de la:

8.1.1. orice persoana care are legatura cu Datele cu Caracter
Personal ale acelei persoane care au fost Prelucrate de catre
Prestator pentru sau in numele Beneficiarului; sau

8.1.2. orice autoritate legald sau de reglementare care are
legatura cu Prelucrarea de catre Prestator a oricdror Date cu
Caracter Personal pentru sau in numele Beneficiarului.

9. Securitatea Datelor cu Caracter Personal

9.1. Prestatorul declard si garanteaza ca va implementa si
mentine mijloacele rezonabil necesare de aparare
administrative, tehnice si fizice, precum si orice alte masuri
de securitate, direct proportionale cu tipul de Date cu
Caracter Personal Prelucrate de cétre acesta pentru sau in
numele Beneficiarului si cu riscul unei Incilcari a Securititii
Datelor cu Caracter Personal.

9.2. Prestatorul va cripta (sau va lua alte masuri similare cu
privire la) toate Datele cu Caracter Personal sensibile pe
care le primeste sau le colecteaza in numele Beneficiarului,
pe durata stocarii sau transmiterii lor.

9.3. Prestatorul va furniza Beneficiarului o notificare scrisa
privind orice Incilcare a Securititii Datelor cu Caracter
Personal Prelucrate de cétre Prestator, pentru sau in numele
Beneficiarului, nu mai tarziu de 6 ore de la aparitia
Incalcarii Securitatii Datelor cu Caracter Personal. Aceasti
notificare va rezuma, cu detalii rezonabile,

(i) natura Incalcarii Securitatii Datelor,

(ii) impactul acestei Incalcari a Securititii Datelor asupra
Beneficiarului si a persoanelor ale caror Date cu Caracter
Personal sunt afectate de Incilcarea Securititii Datelor si
(iii) masurile Iuate sau care sunt propuse a fi luate pentru a
remedia Incilcarea Securititii Datelor.

9.4. In cazul aparitiei unei Incalcari a Securitatii Datelor cu
Caracter Personal care afecteazda Datele cu Caracter
Personal Prelucrate de catre Prestator pentru sau in numele
Beneficiarului, Prestatorul:

9.4.1. va coopera cu Beneficiarul in vederea investigarii
Incalcirii Securitatii Datelor cu Caracter Personal aparute si
nu va face anunturi publice privind Incdlcarea Securitatii

(ii) TpeOyror, dYTOOBI Takue CyOMOAPSIOYUKH COOJIHOJATH
YCIOBHSL JTHUX MONOXKEHHH 00 obpabotke IlepcoHanbHBIX
JaHHBIX U

(ili) mpemmonararoT, YTO CyONMOAPSAYMKHA HECYT MOPSIMYIO
OTBETCTBEHHOCTh Iepel 3aKa3uyMKOM B CIydYae HapyIICHUs
Kakux-mubo 00s13aTenbecTB 10 obOpabotke IlepcoHambHBIX
JAaHHBIX OT MMCHHM W [0 HOPYYCHHUIO 3aKa3ymKa.

7. Uctiomautens Oyner:

(i) mpoBOmMTH mMEpBOHAYAIBHBIC W MEPHOAUYCCKHE OLICHKH
MPaKTUK M cucTeM Oe3zomacHocTH 3THX CyOmOApSIIUKOB VIS
obecrieueHUs  COONIOJCHHWS WMH  yCJIOBHH  HACTOSIIETO
Cornamenus u

(i) coobmiaTh 3aKa3unKy pe3yabTaThl OLCHOK.

8. Iloyuenue 3anpocoB HHGPOPMAIMH U NPeTEH3U

8.1. HcmonHuTenb JODKEH YBEIOMHTh 3aKa3yWka B
MUCBMEHHOW (popMe HEMEIJICHHO WM, B JIFOOOM cllydae, He
mo3nHee TATH (5) KameHAAapHBIX THEW ¢ JaTel 3ampoca
uHpopManuu, coobmeHnii win mupereH3nil («CoOIeHus ),
MoJTydeHHBIX VICTIONHUTEEM OT:

8.1.1. moboro nwma, WMERMEro CBiI3b ¢ [lepcoHANBHBIMU
JAaHHBIMH ~ TOTO  JIMIA, KOTOpble OB  0OpaboTaHBI
HcnonHuTeneM I Wi OT UMEHH 3aKa3duKa, WK

8.1.2. mo0b0ro IOPUINYECKOTO WM PETYIHPYIOIIETO OpraHa,
cBs3aHHOro ¢ OOpabotkoit  IlocTaBmIMKOM — JFOOBIX
HepCOHaJ'H)HI)IX JAaHHBbIX IJ1d UJIU OT UMCHHU 3a1<a3t11/11<a.

9. be3onacHoCTh NMEePCOHAJBHBIX TAHHBIX

9.1. McnomHuTtens 3asBIAET M TapaHTUPYET, YTO OH OydeT
OCYWIECTBIIITH W TOJACPKHBATh Pa3yMHO HEOOXOIMMYIO
aJIMUHUCTPATUBHYIO, TEXHUYECKYI0 M (DU3MUECKYIO 3aIMUTY H
mo0ble  JIpyrue Mepsl  0€30MacHOCTH, HEMOCPEACTBEHHO
MPOTIOPIIMOHAIBHBIE THUITY IepconanbHbIX JAHHBIX,
oOpabaTbiBaeMbIX UM sl 3aKazylka WIH OT €ro MMEHH, U
pucky Hapymenus 6e3onacHoctu [lepcoHanbHBIX JaHHBIX.

9.2. Ucnonuurens Oyner mudposars (wim OyaeT NpuHUMATh
aHaJOTUYHBIE MEpbl B OTHOIIEHHH) BCEX KOH(MUACHIHAIBHBIX
[TepcoHaJIbHBIX JaHHBIX, KOTOPbIE OH MOJy4YaeT MM coOMpaer
OT MMeHHM 3aKa34yrKa BO BPeMs UX XPaHEHUS WU MepeaadH.
9.3. HcnomHuTens mnpemocTaBiseT 3aka3udKy IHCbMEHHOE
yYBEJOMJICHME O  JIOOBIX  HapylIeHHsiX  0Oe30MacHOCTH
IlepcoHanbHBIX JaHHBIX, 0OpabareiBaeMbIX VcmomHHUTENEM,
JUISL WIM OT MMEHHM 3aka3duKka He Mo3JHee, YeM depe3 6 4acoB
rocie BO3HMKHOBEHHS HapyHIeHHUs 6e3omacHoCTH
ITepcoHanbHBIX TaHHBIX. B 3TOM yBelOMIIEHMH CyMMHpPYIOTCS
C pa3yMHBIMU MOJIPOOHOCTAMHU

(i) xapakrep Hapymienust 6e301acHOCTH IaHHBIX,

(i) BnmsHMe sToro HapyuieHus 0e30macHOCTH JaHHBIX Ha
3akaz4yMka W Ha Jul, 4bu [lepcoHaibHbIE JaHHBIE 3aTPOHYTHI
HapyIIEHUSIMHU O€30I1aCHOCTH JIAaHHBIX, U

(ill) mpuHATBIE MeEpbl WIM KOTOPbIE TIpeJylararTcs Ul
ycrpaHeHus: Hapynienuit 6e30macHOCTH JTaHHBIX.

9.4. B cnyuae Bo3HMKHOBeHHMs Hapymenus Oe3omacHocTH
[TepcoHanbHBIX JT@aHHBIX, 3arparuBaromiero [lepcoHanbHBIE
JlaHHBIe, 0OpabareiBaeMble VIcromHuTEEM U WM OT UMEHH
3aka3uuka, McronHuTeNb:

9.4.1. GyzneT COTpyAHMYATHh C 3aKa34MKOM 10 Paccie0BaHHIO
Hapymenwii 6e3omacuocTr [lepcoHambHBIX JaHHBIX U HE OyaeT
nyOonuKoBaTh yBemomiieHus o Hapymenusix 06e30macHOCTH
7



Datelor cu Caracter Personal fara aprobarea scrisa prealabila
a Beneficiarului;

9.4.2. va lua toate masurile corective necesare si adecvate
pentru remedierea Incalcarii Securitatii Datelor; si

9.4.3. va despagubi Beneficiarul pentru toate costurile
ocazionate de eforturile de remediere, incluzdnd fara
limitare costuri survenite din:

(i) elaborarea si trimiterea de notificdri legale cerute prin
legea aplicabila;

(ii) stabilirca unui numar de telefon gratuit la care
persoanele afectate pot primi informatii referitoare la
Incalcarea Securititii Datelor cu Caracter Personal aparuti;
si

(iif) asigurarea unui sistem de monitorizare/reparare a
creditului si/sau restaurarea/asigurarea identitatii pentru
persoanele afectate timp de [un (1) an] dupa anuntarea sau
dezviluirea Incalcarii Securitatii Datelor cu Caracter
Personal sau dupa notificarea persoanelor afectate, oricare
ar avea loc ultima.

10. Drepturi de inspectie si de audit

10.1. Prestatorul va furniza Beneficiarului toate materialele,
documentele sau alte informatii necesare pentru a permite
Beneficiarului sa confirme cd Prestatorul a actionat in
conformitate cu obligatiile sale prevazute in acest Contract.

10.2. Beneficiarul va avea dreptul de a inspecta, Tn baza
unei notificari rezonabile si in timpul programului normal
de lucru, procesele si practicile de lucru ale Prestatorului
care implicd Prelucrarea Datelor cu Caracter Personal
pentru asigurarea Serviciilor furnizate pentru sau Tn numele
Beneficiarului.10.3. Prestatorul se obligd ca, la cererea
Beneficiarului, s puna la dispozitia acestuia sau a unei
firme specializate, mandatate de catre acesta din urma, toate
documentele justificative si aflate in stricta legatura cu
executarea Contractului. Pe intreaga duratd a Contractului,
Prestatorul va tine evidente contabile corespunzatoare si alte
evidente ori registre conform practicilor obisnuite. Auditul
poate avea loc numai cu Iindeplinireca cumulativd a
urmatoarelor conditii:

a) Beneficiarul va transmite Prestatorului o notificare
scrisa cu cel putin 2 (doud) zile lucratoare inainte
de data tnceperii auditului;

b) auditul se va desfasura in timpul programului
normal de lucru al Prestatorului;

c) orice document solicitat Tn scopul auditului de
catre Beneficiar sau mandatarul acestuia va fi in
legaturd cu furnizarea Serviciilor oferite prin
Contract si cu respectarea clauzelor acestuia;

d) dreptul de audit nu se va extinde Tn niciun caz
asupra personalului sau registrelor cu statele de
platd ori asupra oricarui document nerelevant
executarii Contractului;

e) orice cost pe care il necesitd orice activitate legata
de auditul realizat de catre Beneficiar va fi suportat
exclusiv de catre acesta, cu exceptia cazului in care
in urma verificarii reiese cd Prestatorul nu a
respectat Contractul, situatie in care costurile unui
astfel de audit cad in sarcina acestuia din urma; si

[TepcoHanbHBIX JaHHBIX 0€3 MpPEIBAPUTEIBHOIO MHUCHMEHHOTO
corjacus 3aKa34nKa,

9.4.2. npeanpumer Bce HEOOXOUMBIE KOPPEKTUPYIOIINE MEPBI
quist yerpanenust HapyieHuii 6€301acHOCTH AaHHBIX; H

9.4.3. Oyzner Bo3MeIaTh 3aKa3unuKy BCE PACXOJIbl, CBA3aHHBIC C
UCIIONIb30BAaHUEM CPEJICTB IPAaBOBOM  3allWThl, BKIIOYas,
HOMHMO IIPOYET0, PACXO/BI, CBSI3aHHBIE C:

(i) MOATOTOBKOM W OTIPaBKOM O(PUIMATBHBIX YBEIOMIICHHHA,
TpeOyeMbIX IPUMEHUMBIM 3aKOHOJATEIbCTBOM;

(il) ycraHoBmeHWEM OecriaTHOTO HOMepa TenedoHa, Ha
KOTOPBIH IMOCTpaJaBIINe JIMIA MOTYT HOJIy4aTh HHPOPMALIHUIO O
BO3HMKHOBeHMH Hapymenuii Oe3zonacHocty [lepcoHanbHBIX
JaHHBIX; U

(iii) obecreueHneM CHCTEMbI MOHHTOPUHTA / PEMOHTA KpeIuTa
U / WIK BOCCTAHOBICHHUS / WACHTHOUKALMU [OCTPAJABILICTO
nuna Ha omuH (1) rox mocie yBeIOMIICHHS MM Pa3rilallleHUs
Hapymenus 6e3onacHocty IlepcoHanbHBIX TaHHBIX WK MOCIE
YBEIOMIICHHS ITOCTPaJaBLINX JIUII, B 3aBUCHMOCTH OT TOTO, YTO
MIPOU30MAET MO3KE.

10. [IpaBa HAa HHCOIEKINIO U AYTUT

10.1. VciomHuTENs NMPEAOCTABUT 3aKa3dyMKy BCE MaTEpHAIBI,
JOKYMEHTHl WIH JAPYTYI0 HH(OPMAILMIO, HEOOXOAMMYIO JUIs
TOro, 4To0Bbl 3aKa34yMK MOT HOATBEPAMTb, 4TO McmoiaHuTENb
JICWCTBOBAJl B COOTBETCTBHM CO CBOMMH O0O0S3aTEbCTBAMH 110
Hacrosiuemy Jlorosopy..

10.2. 3aka3yuk HMeeT IMpPaBO IIPOBEPATh, HA OCHOBaHHUHU
YBEJOMJICHHST M B OOBIYHBIE paboyKe Yachl, MPOLECCH H
Mmeronsl padotel McmonHutens, cBs3anHele ¢ OOpaboTkoi
MEPCOHATBHBIX ~ JAHHBIX U1  TPENOCTaBICHUSA Y CIYT,
MPEIOCTaBIISEMBIX [UIS MM OT MIMCHU 3aKa3dnKa.

10.3. Ucnomaurenms o00s3yercs, MO 3ampocy 3aka3dnka,
NPEJOCTaBUTh €My WM  CHENUATU3HpPOBAaHHOW  (upme,
VIIOJIHOMOYEHHO#  3aKa3umkoM, BCe  MOATBEPIXKIAIOLIHE
JIOKYMEHTBI, CTPOrO CBSI3aHHBbIE C UcnojgHeHueM Jlorosopa. Ha
nporsbkeHur  Bcero  JloroBopa  McmosiHuTENnb  BEAET
COOTBETCTBYIOIINE YUYETHbIE 3alUCH W JPyrde 3aluch WM
peecTpsl B COOTBETCTBUHU C OOBIYHON MPAKTUKOH. AYIUT MOXKET
NPOBOJIUTBCS  TOJIBKO MPU  KYMYJIATUBHOM  BBIIIOJHEHHH
CJICTYIOIINX YCIIOBHI:

a) 3aka3yuKk MPEJOCTABUT VICIIONHUTENIO NHCHbMEHHOE
yBEIOMIICHIE HE MeHee YeM 3a 2 (1Ba) paboumx IHS
JI0 Ha4aJa ayanTa;

b) aymur Oynmer mpoBomuThCS B HOpMaslbHOE pabouece
BpeMs Mcnonnurens,

C) 1000l JOKYMEHT, HEOOXOAMMBIA JUIS MPOBEICHHUS
ayaura 3aKa3uMKOM WM €ro  YNOJHOMOYEHHBIM
JULOM, OyIeT CBs3aH C IPeNoCTaBJICHUEM YCIyT,
MPE/IOCTABIISIEMBIX B JIOTOBOPHBIX YCIIOBHSX;

d) nmpaBo Ha mpoBejeHHE ayauTa HM B KOEM Cllydae He
pacmpocTpaHseTcs Ha IIEPCOHANT WM PEeecTphl ¢
IUIATeXHBIMH ~ BEJIOMOCTSMH, WJIM Ha  Jro0oi
JIOKYMEHT, HE MMEIOUINH OTHOLICHUS K HCIOJIHEHHIO
Jorosopa;

e) o0ble pacxonsl, KOTOpbIEe JTr00as paboTa, CBsI3aHHAsS
C ayauToM, BBHINONHAEMas 3aKa3dMKOM, HECET
3aKa3z4uK, €CiIM TOJIBKO 3TO HE SIBISIETCS] PE3YJIbTATOM
NpoBepKH, 4To VCIOMHUTENh HE BBIIOJHSUI YCIOBHS
JloroBopa, u B 3TOM cCilyyae pacxo/bl Ha TAKOH ayJuT



f) scopul auditului va viza exclusiv modul de
executare a Contractului, respectiv Tndeplinirea
obligatiilor de catre Prestator.

10.4. Prestatorul se obligd sd permitd accesul complet la
datele/informatiile sale 1n legdtura cu executarea
Contractului, functiei de audit intern si functiei de
conformitate din cadrul Beneficiarului, respectiv sa permita,
fara restrictii, inspectarea si auditarea respectivelor date de
catre auditorul financiar al Beneficiarului.

11. Transferul de Date cu Caracter Personal Tin
jurisdictii straine

11.1. Prestatorul nu va divulga sau transfera nicio Data cu
Caracter Personal Prelucrata de acesta pentru sau in numele
Beneficiarului oricarei persoane sau entitati aflate sub o
jurisdictie strdina, fard obtinerea consimtadmantului scris
prealabil al Beneficiarului.

11.2. in legatura cu orice astfel de dezviluire sau transfer in
baza clauzei de mai sus, Prestatorul va actiona in
conformitate cu legea aplicabild care reglementeaza
transferul Datelor cu Caracter Personal intr-o jurisdictie
straina.

12. Evaluarea Prestatorului

12.1. Prestatorul declara si garanteaza cda a completat Fisa
de evaluare a practicilor de confidentialitate si securitate ale
Prestatorului (,,Evaluarea Prestatorului”), astfel cum a
fost pusa la dispozitie de catre Beneficiar.

12.2. Prestatorul mai declara, garanteaza si se obliga ca:

12.2.1. Raspunsurile oferite in Evaluarea Prestatorului sunt
adevarate, corecte si complete;

12.2.2. Practicile de confidentialitate, securitate si
gestionare a datelor, adoptate si mentinute de catre Prestator
vor intra in vigoare si vor fi aplicate atat timp cat Prestatorul
va furniza Servicii legate de, sau va pastra in alt mod,
Datele cu Caracter Personal pentru sau Tn numele
Beneficiarului;

12.2.3. Prestatorul va notifica Beneficiarul in scris cu cel
putin cincisprezece (15) zile lucratoare inainte de modificari
substantiale ale practicilor de confidentialitate, securitate si
gestionare a datelor ale Prestatorului.

13. Garantia Prestatorului

Prestatorul va despagubi si va exonera Beneficiarul, pe
afiliatii sai si ofiterii, directorii, angajatii, agentii $i
contractorii acestora (numiti colectiv ,,Indemnizatii
Beneficiarului©) de orice costuri, plati, daune, cheltuieli,
taxe (incluzand fara limitare onorariile avocatiale) si
pierderi (incluzand, fara limitare, taxe si costuri survenite
din recuperare) suferite de oricare Indemnizat al
Beneficiarului i provocate de neglijenta simpla, neglijenta

de catre wunul dintre

subcontractorii sai.

colaboratorii, angajatii sau

Hecet UcnonHuTens; u
f) werpro ayauTa SBIAETCS HCKITIOYUTEIBHO HCIOIHEHHE
JloroBopa, TO €CTb BBINOJHEHHE O0053aTEILCTB
Hcnonnurenem.
10.4. VcnonHuTens 00513yeTcst NPeOCTaBISTh MOJIHBIH TOCTYI
K CBOMM JaHHbIM / MH(QOpMAaIM{d B CBS3M C BBINOJHEHUEM
JoroBopa, ¢GYHKOIMM BHYTpPEHHEro ayauta W (yHKIHA
COOTBETCTBUS  3aKa3uhKa, COOTBETCTBEHHO,  IO3BOJIITH
NpoBeZicHNE O€3 OrpaHWYEHHH WHCIEKIMM W ayIOuTa 3THX
JTAaHHBIX (PMHAHCOBEIM ayIUTOPOM 3aKazyHKa.
11. IlepeHoc JHMYHBLIX JaHHBIX B
OPUCIUKIMT
11.1. Hcnomnurens He OyneT pPacKpbIBaTh WM II€peIaBaTh
kakue-moo IlepcoHanbHble AaHHBIE, 00pabOTaHHBIE UM JUIS
WM OT UMEHH 3aKa3uuKa JII00OMY JIMIa UM OpraHU3aluH 110,
WHOCTPaHHOM  IopHCAMKIMEW  0e3  mIpenBapUTEIbHOTO
MICBMEHHOTO cornacus 3aKka3qnKa.
11.2. B cBs3u ¢ m00BIM TaKUM PacKpHITHEM HIH Iepenadeii B
COOTBETCTBHM C BHINICYKa3aHHBIM IIYHKTOM, Vcnomnurens
Oymer nOelcTBOBaTh B  COOTBETCTBHM C  IPUMEHHMBIM
3aKOHOJIATEIECTBOM, PETYIHPYIONIIM nepenagy
ITepcoHaTBbHBIX JAHHBIX B HHOCTPAHHYIO IOPUCIUKIIHIO.

HHOCTPAaHHBIC

12. Onenka UcnoHuTenst

12.1. VicionmHUTE b 3asBJISET U FAPAHTUPYET, YTO OH 3AIIOTHHU
Jlucr onenkm mpaktuk McmomHuTens mno obecneueHHIo
KOH(HICHIINATBHOCTH u 0e30MmacHOCTH («Ouenka
HcnosHuTEN51»), IPEIOCTABICHHBIA 3aKa39UKOM.

12.2. VicnonHATEN TaKXe 3asBICT, TAPDAHTUPYET U 00s3yeTcs,
4T0:

12.2.1. OrtBersl, npeacraBineHHble B Ouenke Mcmonnurens,
SIBIISTIOTCSI IPABHIILHBIME U TIOJTHBIM;

12.2.2. Tlpaktuka KOH(PHUACHIIMATHHOCTH, O€30MacHOCTH U
VIOpaBICHUS  JAaHHBIMH, [PHUHATasT U  [OJJICpPKUBacMast
VcrionHuTeIeM, BCTYIAET B CHIIY M OyIET IPUMEHSTHCS 10 TEX
mop, noka Hcmonaurens OyAeT MPenoCTaBiATh Y CIYTH,
CBSI3aHHBIE WJIM MHBIM 00pa3oM coxpaustomue [lepcoHanbHbie
JIaHHBIE JJIS WM OT MMEHU 3aKa3uMKa;

12.2.3. HcnonmHuTenb MOODKEH YBEIOMHTH 3aKa3uhmKka B
MUCBEMEHHOH ¢QopMe He MeHee deMm 3a 15 (mATHaIUATH)
paboumx IHEH JO BHECCHHs CYIISCTBCHHBIX W3MEHCHHU B
MPaKTUKA Ucnonnureis 110 obecIieueHnto
KOH(HICHIIHATHHOCTH, 0S€30ITACHOCTH U YIIPABICHHUS JaHHBIMU.

13. T'apanTus UcnoaHurens

HcnonHuTens BO3MEIIAET M OCBOOOXKIAaeT 3aka3umKa, €ero
apWIMPOBAaHHBIX JUI M JOJDKHOCTHBIX JIMI, JUPEKTOPOB,
COTPY/JHHKOB, areHTOB M MX TMOJPSIIYUKOB (B COBOKYIHOCTH
«YTNoJTHOMOYeHHbIe JUIa 3aKa34yuKa») OT JIOOBIX PacXo/oB,
laTexel, yOBITKOB, 3aTpar, cOOpoB (BKJIIOYas, HO He
OTpaHUYMBasiCh, TOHOPAPOM aJBOKAaTOB) M TOTEph (BKIOUas,
HO HE OrpaHMYMBasich, cOOpaMH M PacxojaMu, CBSI3aHHBIMH C
BBI3JIOPOBJIICHHEM), TMOHECEHHBIX JIOOBIM YTIOJTHOMOYEHHBIM
ounoM 3aka3uuMKka W BBI3BAaHHBIX HPOCTOH HEOPEKHOCTHIO,
CEpbe3HOW HEOPEKHOCTHIO WM YMBIIUICHHBIM MPOCTYIIKOM
VcnonanTens win OJHOTO M3 ero pabOTHUKOB, COTPYAHHUKOB
WIIH CYOTIOAPSITIMKOB.
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14. Dezvaluirea Datelor cu Caracter Personal citre
Beneficiar

14.1 In masura in care Prestatorul dezviluie Datele cu
Caracter Personal ale colaboratorilor, angajatilor si altor
persoane fizice catre Beneficiar pentru sau in legdturd cu
prezentul Contract, Prestatorul are obligatia sd informeze
aceste persoane cu privire la Prelucrarea Datelor cu Caracter
Personal de catre Beneficiar, inclusiv in contextul
drepturilor de audit ale Beneficiarului prevazute in acest
Contract.

14.2 Prestatorul va lua masuri pentru ca aceasta dezvaluire
sa se faca conform oricéror cerinte aplicabile, inclusiv cele
privind informarea si obtinerea consimtdmantului, daca e
cazul, astfel incat Beneficiarul sd poatd Prelucra Datele cu
Caracter Personal primite pentru scopurile prevazute in
Contract, fara sa mai indeplineasca vreo formalitate.

14.3 Prestatorul va tine cont de instructiunile ce pot fi
trimise periodic de catre Beneficiar n format electronic sau
pe un suport fizic, cu privire la informatiile ce trebuie
furnizate persoanelor fizice in scopul ducerii la Tndeplinirii a
prezentei clauze.

14. PackpbITHE NEPCOHATBHBIX JAHHBIX 3aKa34HKY

14.1 B Toii crtemnenu, B koTopoil McmonHuTens packpbIBaeT
[TepcoHasnbHBIE JaHHBIE PAOOTHUKOB, COTPYAHUKOB W JIPYTHX
¢usnueckux nun 3aKazyMKy A MM B CBSI3U C HACTOSIIIMM
JoroBopom, Hcmomaurens 00g3aH MHPOPMUPOBATH STHX JIHI]
00 OOpaboTke IlepcoHaNBbHBIX ITaHHBIX 3aKa34WKOM, B TOM
ypciae B KOHTEKCTE  MNpaB  3aka3uWka Ha  ayzIwT,
MPETyCMOTPEHHBIX HACTOSIIMM J[oroBOpoM.

14.2 Ucnonnutenp oOecmeyut, 4YTOOBI 3TO PpacKpBITHE
MPOU3BOJIMIIOCHE B COOTBETCTBUHM C JIIOOBIMH NPUMEHUMBIMU
TpeOOBaHUSAMHM, BKJIIOYass HMHPOPMHUPOBAHUE U IIOJNyYCHHUE
corjacusi, TpPH HEOOXOIMMOCTH, 4TOOBI 3aKa3yMK MOr
oOpabatbiBate [lepcoHanpHble JaHHBIE, MOJYYCHHBIE JUIS
nenei JloroBopa, 0e3 JanbHEHIIEro BBHIMOIHEHHS KaKUX-THOO
(hopmanbHOCTEH.

14.3 Hcnomnurenp OymeT NpUHAMATh BO BHUMAaHHE
MHCTPYKIHH, KOTOPBIC MOT'YT OBITh NEPHOIMIECKH OTIIPABICHEI
3aKa3yMKoM B OJEKTPOHHOW QopMme WiIM Ha (HU3HYISCKOM
HOCHTEJEe B OTHOIICHWM HH()OPMAIUU, TNPEIOoCTaBIIeMOil
(U3MYECKUM JTHLIAM B LEJISIX BBITTOJIHEHHUS 9TOTO MYHKTA.
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